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1.

Adres IP

Adresy IP sa niepowtarzalnymi identyfikatorami wszystkich stacji nalezacych do
intersieci TCP/IP. Stacja moze by¢ komputer, terminal, router, a takze koncentrator.
»Stacje” mozna najprosciej zdefiniowaé jako dowolne urzadzenie w sieci, wystgpujace jako
przedmiot jednego z trzech dziatan:

e Uzyskiwania dostgpu do innych urzadzen w sieci

e Laczenia si¢ z nim jako udostgpnionym sktadnikiem sieci

¢ Administrowania niezb¢dnego dla poprawnego funkcjonowania sieci

Kazda stacja wymaga adresu niepowtarzalnego w calej intersieci TCP/IP; Zadnej ze stacji nie
mozna przypisa¢ adresu juz istniejacego. W $wiatowe;j sieci, jaka jest Internet, rolg organu
przydzielajacego adresy IP peini Internet Assigned Number Authority (IANA — Rada ds.

Nadawania Numerow). Okre$la ona zasady przydzielania adresow.

Sposoby zapisywania adreséw [P

Kazdy z adresow IP jest ciagiem trzydziestu dwoch zer i jedynek. Obecna wersja
adresowania IP jest wigc nazywana adresowaniem 32-bitowym. Nie jest ono, w gruncie

rzeczy, zbyt wygodne. Stad powszechne uzywanie notacji dziesigtnej z kropkami.

Na 32-bitowy adres IP skladaja si¢ 4 oktety. Kazdy oktet mozna zapisa¢ w postaci liczby

dziesigtnej.
Przyktadowy adres: 01111111 00000000 00000000 00000001
jest zapisywany jako: 127.0.0.1.

Jest to tzw. adres petli zwrotnej (ang. loopback address), reprezentujacy stacj¢ lokalna,
czyli tg, przy ktorej siedzimy. Jest to adres zarezerwowany i1 wysylane don dane nigdy nie
sa przekazywane do sieci.

Przeksztalcenie polega na zapisaniu kazdego z oktetow postaci liczby dziesigtnej

1 wstawieniu pomiedzy nie kropek.



3. Klasy adresow IP

A |0 Sie¢| . | Stacja | . | Stacja | . | Stacja
B |10 Sie¢| . Sie¢ .| Stacja | . | Stacja
C [110 Sie¢| . Sie¢ . Sie¢ . | Stacja
D |[1110 Adres multiemisji

E |11110 Zarezerwowany do uzycia w przysztosci

Rys.: Pig¢ klas adresow IP
Zrodto: Komar, B. (2002). TCP/IP dla kazdego. Gliwice: Helion, str. 64

Kazda z pigciu klas adreséw IP jest oznaczona litera alfabetu: klasa A, B, C, D 1 E. Kazdy

adres sklada si¢ z dwoch czgsci: adresu sieci i adresu hosta (stacji). Klasy prezentuja

odmienne uzgodnienia dotyczace liczby obstugiwanych sieci i hostow.

Adres IP klasy A

Pierwszy bit adresu (8 bajtow) klasy A jest zawsze ustawiony na ,,0”. Nastgpne
siedem bitow identyfikuje numer sieci. Ostatnie 24 bity (np. trzy liczby dziesigtne
oddzielone kropkami) adresu klasy A reprezentuja mozliwe adresy hostow.

Wzorzec binarny tej klasy to: O#####H##.

Adresy klasy A moga miesci¢ si¢ w zakresie od 1.0.0.1 do 127.255.255.254.

Kazdy adres klasy A moze obstuzyé 16777214 ( = 2**-2) unikatowych adresow

hostow.

Adres IP klasy B

Pierwsze dwa bity adresu klasy B to ,,10”. 16 bitow identyfikuje numer sieci, za$
ostatnie 16 bitow identyfikuje adresy potencjalnych hostow.

Wzorcem binarnym jest: 10######.

Adresy klasy B moga miesci¢ si¢ w zakresie od 128.0.0.1 do 191.255.255.254.

Kazdy adres klasy B moze obstuzy¢ 65534 (= 216-2) unikatowych adreséw hostow.

Adres IP klasy C
Pierwsze trzy bity adresu klasy C to ,,110”. Nastgpne 21 bitéw identyfikuje numer

sieci. Ostatni oktet shuzy do adresowania hostow.

Wzorzec binarny: 110##H##.



Adresy klasy C moga miesci¢ si¢ w zakresie od 192.0.0.1 do 223.255.255.254. Kazdy

adres klasy C moze obstuzy¢ 254 ( = 2°-2) unikatowe adresy hostow.

Adres IP klasy D

Pierwsze cztery bity adresu klasy D to ,,1110”. Adresy te sa wykorzystywane do
multicastingu, ale ich zastosowanie jest ograniczone. Adres multicast jest unikatowym
adresem sieci, kierujacym pakiety do predefiniowanych grup adresow IP. Adresy

klasy D moga pochodzi¢ z zakresu 224.0.0.0 do 239.255.255.254.

Adres IP klasy E
Faktycznie — zdefiniowano klas¢ E adresu IP, ale InterNIC zarezerwowal go dla
wilasnych badan. Tak wigc zadne adresy klasy E nie zostaly dopuszczone do

zastosowania w Internecie.

Ogolne zasady adresowania IP

Podczas nadawania adresow IP nalezy przestrzega¢ nastepujacych regut:

Wszystkie stacje w jednym fizycznym segmencie sieci powinny mie¢ ten sam
identyfikator sieci

Czg$¢ adresu IP okreslajaca pojedyncza stacje¢ musi by¢ odmienna dla kazdej stacji
W segmencie sieci

Identyfikatorem sieci nie moze by¢ 127 — wartos$¢ ta jest zarezerwowana do celow
diagnostycznych

Identyfikator stacji nie moze sklada¢ si¢ z samych jedynek — jest to adres rozglaszania
dla sieci lokalnej

Identyfikator sieci nie moze sklada¢ si¢ z samych zer — jest to oznaczenie sieci
lokalne;j

Identyfikator stacji rowniez nie moze sktada¢ si¢ z samych zer — jest to oznaczenie
sieci wskazanej przez pozostata cz¢$¢ adresu i nie moze zostac¢ przypisane pojedynczej

stacji



5. Specjalne adresy IP

Pewne adresy IP zostaly zarezerwowane i nie moga zosta¢ wykorzystane do oznaczania

stacji lub sieci.

w miejscu identyfikatora stacji.

sa adresami rozgtaszania.

Adresy poszczegdlnych sieci powstaja ze ztozenia identyfikatora sieci oraz zer

KLASA [ID SIECI
A w.0.0.0
B w.x.0.0
C w.x.v.0

Rys.: Adresy sieci wedlug klas

Identyfikatory sieci potaczone z binarnymi jedynkami w miejscu identyfikatora stacji

KILLASA [ADRES ROZGILASZANIA
A w.255.255.255
B w.Xx.255.255
C W.X.v.255

Rys.: Adresy rozgtaszania wedtug klas

e Adres IP 255.255.255.255 jest zarezerwowany jako adres ograniczonego rozglaszania.
Moze on zosta¢ uzyty zawsze, gdy stacja nie zna jeszcze identyfikatora sieci. Ogolna

zasada konfiguracji routeréOw jest uniemozliwienie przesytania tego rozgloszenia poza

lokalny segment sieci.

e Adres sieci 127 jest zarezerwowany dla celow diagnostycznych (tzw. adres petli

zwrotnej).

e Adres IP 0.0.0.0 oznacza ,niniejsza stacja”. Wykorzystywany jest jedynie w takich

sytuacjach jak uruchomienie klienta DHCP, ktéry nie otrzymal jeszcze wiasnego

adresu IP.




6. Znaczenie masek podsieci

Maska podsieci (ang. SNM — subnet mask) jest wykorzystywana do okreslania, ile bitow
adresu IP wskazuje sie¢, a ile stacje w tej sieci. Dla adresow klas A, B 1 C
wykorzystywane sa maski domyslne

e klasa A —255.0.0.0

e klasa B—255.255.0.0

e klasa C—255.255.255.0

Maska podsieci klasy A méwi, ze sieciowa cze$¢ adresu to pierwsze 8 bitdéw. Pozostate
24 bity okreslaja stacj¢ w tej sieci. Jezeli adresem stacji jest 11.25.65.32, to wykorzystanie
maski domyslnej okresla adres sieci jako 11.0.0.0. Czg¢$cia adresu wskazujaca stacjg jest

25.65.32.

Maska podsieci klasy B mowi, ze sie¢ jest okre$lona przez pierwszych 16 bitow adresu.
Pozostate 16 bitow wskazuje konkretna stacje. Dla adresu stacji 172.16.33.33, sie¢
wskazuje adres 172.16.0.0, a sktadnikiem okreslajacym stacje jest 33.33.

Maska podsieci klasy C moéwi, ze czg§¢ adresu okreslajaca sie¢ to pierwsze 24 bity,
a pozostate 8 wskazuje nalezaca do niej stacje. Dla adresu stacji 192.168.2.3 wskazaniem

sieci jest 192.168.2.0, za$ sktadnikiem okreslajacym stacje jest 3.

7. Adresy w sieci lokalnej

Trzy nastgpujace pule adreséw IP zostaty zarezerwowane do uzytku w sieciach lokalnych,
oddzielonych serwerami proxy lub zaporami firewall:

e (0d10.0.0.0 do 10.255.255.255

e 0d172.16.0.0 do 172.31.255.255

e 0d192.168.0.0 do 192.168.255.255

Celem ich utworzenia bylo zapewnienie sieciom nie przylaczonym do Internetu puli
adresow niewchodzacych w konflikt z Zadnymi adresami bedacymi w uzyciu

w Internecie.



Sieciom korzystajacym z tych pul nie zagraza w razie pozniejszego przylaczenia do
Internetu, przypadkowy konflikt z inng siecia obecng w Internecie.

Poza zabezpieczeniem przed konfliktem, prywatne adresowanie sieci przyczynia si¢
istotnie do ograniczenia zapotrzebowania na adresy publiczne. Przy wysytaniu danych
z sieci prywatnej do publicznej, pierwotny adres zrodtowy zostaje zamieniony na adres
zewnetrzny, uzyskany od ISP. Procedury tego rodzaju okre$lane sa jako translacja
adresow sieciowych (NAT — network address translation).

Adresy NAT moga by¢ wykorzystywane wytacznie za zaporami firewall albo serwerami
proxy, ktore ukrywaja przed Internetem wtasne schematy adresowania. Utrudnia to dostgp
do sieci osobom nieuprawnionym 1 umozliwia wspotuzytkowania jednego adresu

publicznego przez wiele stacji.

Protokoét Internetu, wersja 6 (IPv6)

Protokot IPv4 ma juz prawie dwadziescia lat. Od jego poczatkow Internet przeszedt kilka
znaczacych zmian, ktore zmniejszyly efektywno$¢ IP jako protokolu uniwersalnej
przytaczalnosci. By¢ moze najbardziej znaczaca z tych zmian byla komercjalizacja
Internetu. Przyniosta ona bezprecedensowy wzrost populacji uzytkownikow Internetu. To
z kolei stworzylo zapotrzebowanie na wigksza liczbg adresow, a takze potrzebg obstugi
przez warstwg Internetu nowych rodzajow ustug. Ograniczenia IPv4 staly si¢ bodZzcem dla
opracowania zupetnie nowej wersji protokotu. Jest ona nazywana IP, wersja 6 (IPv6), ale
powszechnie uzywa si¢ rowniez nazwy Nast¢pna generacja protokotu Internetu (ang. IPng

— next generation of Internet Protocol).

Protok6t IPv6 ma by¢ prosta, kompatybilna ,,w przdéd” nowelizacja istniejacej wersji
protokotu IP. Intencja przy$wiecajaca tej nowelizacji jest wyeliminowanie wszystkich
stabo$ci ujawniajacych sig¢ obecnie w protokole IPv4, w tym zbyt matej liczby dostgpnych
adresow IP, niemozno$ci obstugiwania ruchu o wysokich wymaganiach czasowych
i braku bezpieczenstwa w warstwie sieci.

Dodatkowym bodzcem dla opracowania i rozwoju nowego protokolu IP stalo sig
trasowanie, ktére w ramach protokotu IPv4 jest skregpowane jego 32-bitowa architektura
adresowa, dwupoziomowa hierarchia adresowania 1 klasami  adresowymi.

Dwupoziomowa hierarchia adresowania ,host.domena” po prostu nie pozwala



konstruowa¢ wydajnych hierarchii adresowych, ktore moglyby by¢ agregowane
w routerach na skalg odpowiadajaca dzisiejszym wymaganiom globalnego Internetu.
Nastgpna generacja protokotu IP — IPv6 — rozwiazuje wszystkie wymienione problemy.
Bedzie oferowaé znacznie rozszerzony schemat adresowania, aby nadazy¢ za stala
ekspansja Internetu, a takze zwigkszona zdolno$¢ agregowania tras na wielka skalg.

IPv6 bedzie takze obstugiwa¢ wiele innych wiasciwosci, takich jak: transmisje audio i/lub
wideo w czasie rzeczywistym, mobilno$¢ hostow, bezpieczenstwo koncowe (czyli na calej
dlugosci potaczenia) dzigki mechanizmom warstwy Internetu — kodowaniu i identyfikacji,
a takze autokonfiguracja 1 autorekonfiguracja. Oczekuje sig, ze ustugi te beda
odpowiednia zacheta dla migracji, gdy tylko stana si¢ dostepne produkty zgodne z IPv6.
Wiele z tych rozwiazah wciaz wymaga dodatkowej standaryzacji, dlatego tez

przedwczesne byloby ich obszerne omawianie.

Podstawowe zmiany wprowadzane w nowej edycji protokotu to:

e Rozszerzone mozliwosci adresowania.
Zwigkszona do 128 bitéw dtugos$¢ adresow IPv6 spowoduje znaczny wzrost dostgpne;j
ich liczby. Kazdy uzytkownik Internetu bedzie dysponowal tyloma adresami, ile dzi$

jest dostepnych w calej wielkiej sieci.

e Uproszczenie nagtoéwka IP.
Wigkszos¢ informacji zapisywanych w nagltowku IP zostalo okreslonych jako
opcjonalne lub catkowicie usunigte. Przyspiesza to przetwarzanie nagléwka przez

stacje odbierajace pakiet.

e Zwigkszenie elastycznos$ci nagtdwka IP.
Nagtowek IP zostat skonstruowany pod katem efektywniejszego przekazywania,
wigkszej elastycznosci w zakresie dtugosci pol opcji 1 prostszego dotaczania
w przysztosci nowych opcji. Przez kilka lat pozwoli to nagtowkowi IP zmieniaé si¢
wraz z ewolucja protokolu bez konieczno$ci przeprojektowywania catego jego

formatu.



e Ulepszona kontrola przeptywu.
Datagramy IP beda mogly zawiera¢ zlecenie lepszej jakosci uslugi. Oznacza to
dostarczanie informacji o okreslonym czasie oraz zdolno$¢ zadania minimalnej

szeroko$ci pasma lub obstugi w czasie rzeczywistym.

o Zwigkszone bezpieczenstwo.
Naglowek IP bedzie zawieral rozszerzenia zapewniajace uwierzytelnianie stacji
zroédtowej 1 docelowej oraz wyzsza gwarancje braku uszkodzen danych. Zostanie

uwzgledniona rdwniez opcja szyfrowania przesytanych przez sie¢ informacji.

Wymienione zmiany protokotu IP powinny istotnie wplyna¢ na rozwoj Internetu.
Przyczynia si¢ one zapewne réwniez do dalszego zwigkszania ilosci funkcji dostgpnych

dla aplikacji korzystajacych z TCP/IP jako podstawowego zestawu protokotow.
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