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1.

Standardowe protokoty internetowe

1.1. TCP — Transmission Control Protocol

Aplikacje, dla ktérych istotne jest, zeby dane niezawodnie dotarly do celu,
wykorzystuja protokét TCP. Zapewnia on prawidlowe przesytanie danych we
wlasciwej kolejnosci. Nie zastgpuje on protokotu IP, lecz wykorzystuje jego
wlasciwos$ci do nadawania i odbioru.

TCP jest niezawodnym protokotem transmisyjnym, zorientowanym potaczeniowo.
Komputer po uptywie okreslonego czasu wysyta dane ponownie az do chwili, gdy
otrzyma od odbiorcy potwierdzenie, ze zostaly poprawnie odebrane.

Jednostka czasu, ktora postuguja si¢ we wzajemnej komunikacji moduty TCP, nosi
nazwe¢ segmentu. Kazdy segment zawiera przy tym automatycznie sume¢ kontrolna,
ktora podlega weryfikacji po stronie odbiorcy. W ten sposob sprawdza si¢, czy dane
zostaty odebrane poprawnie.

TCP jest zorientowany na potaczenia. Protokdt tworzy zatem polaczenie logiczne
komputer-komputer. W tym celu wysyta przed rozpoczgciem wiasciwej transmisji
danych uzytecznych pewna ilo$¢ informacji kontrolnych, nazywanych handshake.
Handshake wykorzystywany w TCP to 3-Way-Handshake, poniewaz w jego trakcie
wymieniane sa trzy bloki informacji. Nawiazywanie potaczenia rozpoczyna si¢ od
tego, ze oba komputery ustalaja warto$¢ poczatkowa sekwencji numerycznej — Initial
Sequence Number (ISN). Oba systemy TCP wymieniaja miedzy soba i potwierdzaja te

wartosci.

1.1.1. 3-Way-Handshake

Nawiazywanie potaczenia za pomoca 3-Way-Handshake mozna przedstawic
w postaci diagramu. Za pomoca odpowiedniego polecenia potaczenie przechodzi

w tryb Listen, w ktérym mozna nawiaza¢ kontakt z innym systemem TCP.
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Jezeli system znajduje si¢ w trybie Listen, czeka na nadej$cie znaku SYN, aby
odpowiedzie¢ kolejnym znakiem SYN, a nastgpnie przejs¢ w tryb SYN
Received. Jezeli znak SYN zostal wystany, potaczenie przechodzi w tryb SYN
Send. System TCP pozostaje w tym trybie az do otrzymania od drugiego
systemu znaku SYN w odpowiedzi. Jezeli nadejdzie pozytywna odpowiedz na
ten znak SYN, system TCP przechodzi w tryb SYN Received. Po pozytywnym
potwierdzeniu znaku SYN (ACK w odpowiedzi na SYN) nadajnik 1 odbiornik
przechodza w tryb Established — moze si¢ rozpoczaé transmisja danych migdzy
obydwoma komputerami. Po przestaniu wszystkich danych komputery biorace
udziat w komunikacji kontynuuja procedur¢ 3-Way-Handshake. W celu
zakonczenia potaczenia wymieniane sa segmenty z bitem No more data from

sender.

1.2. UDP — User Datagram Protocol

Protokot UDP zapewnia protokotom wyzszego rzedu zdefiniowana ustuge transmisji
pakietow  danych, zorientowanej transakcyjnie. Dysponuje = minimalnymi
mechanizmami transmisji danych 1 opiera si¢ bezposrednio na protokole IP.
W przeciwienstwie do TCP nie gwarantuje kompleksowej kontroli skutecznosci
transmisji, a zatem nie ma pewnos$ci dostarczenia pakietu danych do odbiorcy, nie da
si¢ rozpozna¢ duplikatow, ani nie mozna zapewni¢ przekazu pakietoéw we wlasciwej
kolejnosci.

Mimo to jest wiele istotnych powodow stosowania UDP jako protokotu
transportowego. Gdy trzeba przesta¢ niewiele danych, naklady administracyjne na
nawiazanie potaczenia i zapewnienie prawidlowej transmisji moga by¢ wigksze od

naktadéw niezbednych do ponownej transmisji wszystkich danych.

2. Protokoty, porty i gniazda

Gdyby nie byto portéw, komunikacja za posrednictwem standardowych protokotow

internetowych TCP 1 UDP bytaby niemozliwa. To dzigki portom wiele aplikacji moze

jednocze$nie wymienia¢ dane, wykorzystujac jedno tacze internetowe.



2.1. Numery portow

Numery portéw stanowia jeden z podstawowych elementow stosowania protokolow
TCP i UDP. Gdy dane docieraja do komputera docelowego, musza jeszcze zostaé
dostarczone do wtasciwej aplikacji. Podczas transportu informacji przez warstwy sieci
potrzebny jest mechanizm, ktoéry najpierw gwarantuje przekazanie danych do
wiasciwego w danym wypadku protokotu.

Laczenie danych z wielu Zrédel w jeden strumien danych nosi nazwg
multipleksowania. Protokot internetowy (IP) musi zatem podda¢ dane nadchodzace
z sieci procesowi demultipleksowania. W tym celu IP oznacza protokoty transportowe
numerami protokolow. Same protokoly transportowe wykorzystuja z kolei numery
porow do identyfikacji aplikacji.

Numer protokolu IP zawarty jest w jednym bajcie w trzecim slowie nagléwka
datagramu. Warto$¢ ta determinuje przekazanie do odnosnego protokotu w warstwie
transportowej; przykladowo 6 to TCP, 17 to UDP. Protokol transportowy musi
przekaza¢ otrzymane dane do wlasciwego procesu aplikacji.

Aplikacje identyfikowane sa na podstawie numerdéw portow o dlugosci 16 bitow, do
ktorych dane kierowane sa po nadejsciu do komputera docelowego. W pierwszym
stowie kazdego nagtéwka TCP czy UDP zapisany jest tez numer portu Zrodtowego
inumer portu docelowego. Jezeli aplikacja ma by¢ dostgpna pod okreslonym

numerem portu, musi przekazac¢ t¢ informacj¢ do stosu protokétu TCP/IP.

2.2. Gniazda

Kombinacj¢ adresu IP 1 numeru portu okresla si¢ jako gniazdo. To polaczenie
umozliwia jednoznaczna identyfikacj¢ poszczegdlnych proceséw sieciowych
w ramach catego Internetu.

Zapis ma nastgpujaca postac: adres IP:port, np. 62.96.227.70:80. Dwa gniazda
definiuja polaczenie: jedno okresla komputer zrodtowy, drugie — docelowy.

TCP i UDP moga nadawac te same numery portow. Dopiero potaczenie protokotu
inumeru portu jest jednoznaczne. Numer portu 53 w TCP nie jest identyczny

z numerem portu 53 w UDP.



3. Porty — krotki przeglad

Microsoft Windows wykorzystuje kilka portow do realizacji swoich funkcji sieciowych.

W starszych wersjach, do Windows Me/NT, byty to porty 137, 138 i 139. Od Windows

2000 Server message lock wysylane sa przez port 445. Oczywiscie, wersje Windows od

2000 sa zgodne w dot, a wigc obie procedury moga funkcjonowac rownolegle.

Port 137

Obstuguje tzw. NetBIOS Name Service. Za jego pomoca Windows przyporzadkowuje
wzajemnie — podobnie jak w DNS — nazwy komputerow i adresy IP. W okreslonych
wypadkach moze to powodowac nastgpujaca sytuacje — jezeli uzytkownik surfuje na
windowsowym serwerze WWW, ten ostatni wysyta zapytanie do portu 137 komputera
uzytkownika. Dzieje si¢ tak, poniewaz serwer windowsowy wykorzystuje funkcje
winsock gethostbyaddr() do odczytania nazwy odleglego komputera. Funkcja ta jest
jednak tak zaimplementowana w Windows, Ze najpierw nastgpuje proba odczytu przez
NetBIOS, a dopiero w razie niepowodzenia wykorzystywany jest odczyt przez DNS.
Tego rodzaju ruch powinien by¢ generalnie zabroniony, zardwno wchodzacy, jak
1 wychodzacy. Jezeli dwie sieci windowsowe maja wymienia¢ dane przez Internet,

generalnie nalezy zastosowa¢ VPN.

Port 138

Kryje si¢ za nim usluga NetBIOS datagram service. Za jej pomoca Windows rozsyta
gléwnie informacje o sieci Windows, najcz¢sciej w formie rozglaszania. Na przyktad
ustuga Windows computerbrowser wykorzystuje informacje NetBIOS do
sporzadzenia aktualnej listy komputerow w sieci Windows, wyswietlanej w oknie
Otoczenie sieciowe.

Najwigksze niebezpieczenstwo zwigzane z usluga datagram service polega na tym, ze
haker moze przekona¢ Windows za pomoca sfatlszowanych pakietow, iz jego
komputer nalezy do lokalnej sieci, a wigc moze w ten sposob obej$¢ rdznice
zabezpieczen odnoszacych si¢ do komputerow lokalnych i internetowych. Rowniez

1 tu obowiazuje zasada, ze port ten nalezy zamkna¢ w obu kierunkach



Port 139

Przez t¢ ustuge NetBIOS Session Service odbywa si¢ wlasciwa wymiana danych
w sieciach Windows. Jezeli port ten jest otwarty, haker moze si¢ potaczyc
z komputerem 1 prébowaé¢ zhakowac udostgpnianie plikéw i drukarek. Najczesciej
wykorzystywana metoda to atak sitowy, polegajacy na wyproébowaniu jak najwigkszej
liczby prawdopodobnych haset.

Otwarty port 139 moze powodowac jeszcze inne problemy. Usluga Windows
Messenger nastuchuje tu w oczekiwaniu na wiadomosci, przesylane za pomoca net
send, co czgsto jest wykorzystywane do spamowania. W takim wypadku uzytkownik
nie otrzymuje e-mailu; od razu otwiera si¢ okno z wiadomos$cia nadestana przez

spamera. Dlatego port ten powinien by¢ zamknigty w obu kierunkach.

Sie¢ Microsoft — port 135

Nawet jes$li port 139 jest zamknigty, nie chroni nas to do konca przed spamem
nadsylanym z wykorzystaniem Messengera. Polecenie net send wykorzystuje
nieudokumentowana funkcje ustugi Microsoft RPC, ktéra w porcie 135 (epmap,
endpoint mapper) nastuchuje w oczekiwaniu na nadchodzace zapytania RPC. Usluga
ta oferuje m.in. polaczenie z Messengerem, a wigc net send moze wykorzystac tg
drogg jako alternatywe, gdy normalny dostgp przez port 139 nie jest mozliwy. Sa juz

narzgdzia do rozsylania spamu, ktore wykorzystuja t¢ metode.

Port 445

W Windows 2000 Microsoft rozszerzyt protokot SMB o mozliwo$¢ wykonywania
przez TCP/IP, z pominigciem okrgznej drogi ,,NetBIOS over TCP/IP”. Windows
uzywa w tym celu wylacznie portu 445 (microsoft-ds).

W otoczeniu sktadajacym si¢ wylacznie z Windows 2000, XP i .NET Server 2003
mozna go wytaczy¢, odznaczajac NetBIOS over TCP/IP w opcjach karty sieciowe].
Na skutek tego odczytywanie nazw w sieci LAN bedzie si¢ odbywato tylko przez
DNS, ale juz nie poprzez WINS lub rozglaszanie NetBIOS. Potrzebny jest zatem albo
serwer DNS w sieci LAN, ktéry bedzie zarzadzat rowniez lokalnymi komputerami
(cho¢by Windows 2000 jako serwer DHCP i DNS), lub na kazdym komputerze trzeba
zatozy¢ listg hostow. Dla portu 445 obowiazuje zasada, ze ruch SMB dozwolony jest

tylko wewnatrz sieci LAN.
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